Zespol Szkot Techniczno - Ustugowych w Trzebini

www.zstu.edu.pl

KONSPEKT LEKCJI

Przedmiot: Technologia informacyjna

Temat: Wirusy komputerowe - profilaktyka antywirusowa.

Prowadzacy: Tomasz Kindryk

Cele lekcji:
. Uczen wie, co to jest wirus komputerowy,
. Uczen zna rodzaje wirus6w komputerowych,
. Uczen wie, jakie zagrozenia niosa za soba wirusy komputerowe,

. Uczen zna profilaktyke antywirusowa.

Metody pracy:
. Elementy wyktadu,
. ¢wiczenia,

. praca indywidualna.

Pomoce dydaktyczne:

. Zestawy komputerowe z systemem operacyjny Windows z dostgpem do internetu,
. Przegladarka internetowa,
. Oprogramowanie antywirusowe.
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Przebieg lekcji:

1. Czynnosci organizacyjne: sprawdzenie obecnos$ci, podanie tematu lekcji, zalogowanie si¢ do

sieci komputerowe;.

2. Omoéwienie pojecia wirus komputerowy.

Wirus komputerowy — najcze¢sciej prosty program komputerowy, ktory w sposob celowy powiela

si¢ bez zgody uzytkownika. Wirus komputerowy w przeciwienstwie do robaka komputerowego do

swojej dziatalno$ci wymaga nosiciela w postaci programu komputerowego, poczty elektronicznej

itp. Wirusy wykorzystuja stabos$¢ zabezpieczen systemow komputerowych lub wtasciwosci

systemow oraz niedo§wiadczenie i beztroske uzytkownikow.

3. Omowienie réznych rodzajow wirusow:

Wirusy towarzyszace - wirusy te zwykle tworzone sa w jezykach wysokiego poziomu.
Wykorzystuja hierarchig stosowana przez system DOS, dotyczaca kolejnosci uruchamiania
programéw o tych samych nazwach a innych rozszerzeniach. Je§li w jednym katalogu jest kilka
programéw o tej samej nazwie ale o roznych rozszerzeniach (EXE, COM, BAT), to w
przypadku podania nazwy programu bez rozszerzenia, w pierwszej kolejnosci poszukiwany jest

plik o rozszerzeniu COM, potem EXE, a na koncu BAT.

Wirusy plikow wsadowych - sg to tzw. batchviruses, gdyz pliki wsadowe to pliki o
rozszerzeniu BAT. Wirusy te wykorzystuja do transportu wiasnie pliki BAT. Potrafia wbrew
pozorom by¢ bardzo niebezpieczne 1 infekowa¢ réwniez pliki COM oraz EXE, a nawet tablice
partycji dysku. Po uruchomieniu zainfekowanego pliku wsadowego tworzony jest plik
uruchamialny COM lub EXE, ktory zawiera wtasciwy kod infekujacy pliki BAT. Plik BAT jest

nastepnie kasowany, a plik wykonywalny jest uruchamiany:.

Makrowirusy - nie zarazaja programow uruchamialnych lecz dokonuja destrukcji dzigki
wykonywaniu swojego kodu zapisanego w plikach dokumentéw Microsoft Office (doc, xIs). W
programie Microsoft Word jest to jezyk WordBasic, a w programie Microsoft Excel jest to
Visual Basic for Applications. Sa to wirusy bardzo latwo wykrywalne, a ponadto ich dzialanie
moze zosta¢ zablokowane przez macierzyste aplikacje. Od chwili, gdy aplikacje Microsoft
Office ostrzegaja o istnieniu makr, wirusy tego typu nie sa bardzo grozne, nie powstaja takze

nowe. Wirusy tego typu moga dziata¢ w programach Microsoft Office w srodowisku Macintosh,
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pojawiaty si¢ jeszcze w pierwszych latach XXI wieku, ale nie byty szczego6lnie grozne ani

powszechne.

Generatory wirusow - istnieje wiele programow umozliwiajacych stworzenie wlasnego
wirusa, nawet bez znajomosci systemu czy mechanizméw wykorzystywanych przez wirusy.
Mozna je bez problemu znalez¢ w Internecie. Korzystaja one z gotowych modutow w
asemblerze 1 umozliwiaja stworzenie wirusa o zadanych parametrach wybieranych zwykle przy
pomocy przyjaznego uzytkownikowi menu. Mozna w nim okresli¢ zakres infekowanych
obiektow oraz rodzaj efektow ktore ma on wywotywac. Oprécz kodu wynikowego wirusa,
generatory tworza takze zrodta w asemblerze, co umozliwia zainteresowanemu pisaniem

wirusOw uzytkownikowi doksztatcenie si¢ w tej dziedzinie.

Robak - programy, ktorych dziatanie polega na tworzeniu wiasnych duplikatow. Nie atakuja
one zadnych obiektow jak to czynia wirusy, a jedynie same si¢ powielaja. Oprocz zajmowania

miejsca na dysku niekiedy wywotuja réwniez negatywne skutki uboczne. Robaki sa najbardziej

popularne w sieciach, gdzie maja do dyspozycji r6zne protokoty transmisji sieciowej dzigki

ktérym moga si¢ rozprzestrzeniac.

. Kon trojanski - to okreslenie oprogramowania, ktore podszywajac si¢ pod przydatne lub
ciekawe dla uzytkownika aplikacje dodatkowo implementuja niepozadana, ukryta przed
uzytkownikiem funkcjonalnos$¢ (spyware, bomby logiczne, itp.). Nazwa pochodzi od

mitologicznego konia trojanskiego.

. Bomba logiczna - fragment kodu programu komputerowego (czgsto wirusa zawartego w
zwyktym programie lub robaka), umieszczony w nim bez wiedzy uzytkownika. Przyktadowe

warunki zaktywizowania bomby logicznej:

4. Omoéwienie zasady dzialania programow antywirusowych.

5. Rodzaje programéw antywirusowych:
- Programy komercyjne,
- Programy darmowe,

- Skanery online.
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6. Cwiczenia:
- Instalacja oprogramowania antywirusowego,

- Aktualizacja bazy wirusow.

7. Omowienie dostepnych funkcji w programach antywirusowych.

8. Wylogowanie 1 wylaczenie komputerow.
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